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Ochrona prywatnosci i bezpieczenstwo w sieci

W dobie Internetu waing kwestig sg prawa ucznidow w Internetucie i w mediach
spotecznosSciowych w zakresie bezpieczenstwa, prywatnosci i wolnosci stowa.
W Polsce prawa te reguluje kilka aktdw prawnych, m.in. Konstytucja RP, ustawa
o prawie autorskim i prawach pokrewnych, ustawa o ochronie danych osobowych
(zwana dalej UODO) oraz Konwencja o prawach dziecka. Obowigzujg rdéwniez
przepisy unijne tj., rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO)

Prawa i wolnosci jakie przystugujg uczniom w Internecie to m.in.:

- prawo do ochrony zycia prywatnego i rodzinnego, czci i dobrego imienia
(art. 47 Konstytucji),
- wolnos¢ porozumiewania sie i ochrona tajemnicy komunikowania sie

(art. 49 Konstytuciji),

- wolno$¢ sumienia i wyznania religii (art. 53 Konstytucji),

- wolnos$¢ wyrazania swoich poglagdéw oraz otrzymywania i rozpowszechniania
informacji (art. 54 Konstytucji),

- prawo do zachowania witasnej tozsamosci, w tym do ochrony osobistej,
obywatelstwa, nazwiska czy wiezéow rodzinnych (art. 8 Konwencji o prawach
dziecka),

- ochrona zycia prywatnego i rodzinnego (art. 16 Konwencji o prawach dziecka),

- ochrona korespondencji ucznia, w tym tej prowadzonej na portalach
spotecznosciowych (art. 16 Konwencji o prawach dziecka),

- prawo do otrzymywania informacji, w tym rdowniez pochodzacych ze zrdodet
zagranicznych (art. 17 Konwencji o prawach dziecka),

- ochrona przed rdéznymi formami przemocy, w tym nienawiscia czy hejtem
(art. 19 Konwencji o prawach dziecka),

- ochrona przed wszelkimi formami wykorzystywania, w tym wykorzystywania
seksualnego (art. 34 Konwencji o prawach dziecka),

- prawo do ochrony wizerunku (art. 81 ustawy o prawie autorskim i prawach
pokrewnych),

- ,prawo do bycia zapomnianym”, czyli prawo do usuniecia z Internetu wszelkich
informacji o sobie (art. 17 UODO). 9



Ochrona danych osobowych i prywatnosci online
Dane osobowe to informacja, ktdéra pozwala
na zidentyfikowanie lub stwarza mozliwos¢
zidentyfikowania osoby fizycznej. Jako przyktad danych
osobowych mozna wymienié: imie i nazwisko, numer /
PESEL, adres e-mail, numer telefonu, odcisk palca, adres I
IP, plik cookie, historia przeglgdania stron internetowych

czy zdjecie twarzy lub skan oka itp.
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Przetwarzanie danych osobowych to kazda operacja (czynno$¢), lub ich zbidr,

Przetwarzanie danych osobowych

wykonywana na danych osobowych, takich jak: zbieranie, zapisywanie, pobieranie,
organizowanie, przechowywanie, modyfikowanie, przegladanie, wykorzystywanie,
ujawnianie, przekazywanie, rozpowszechnianie, fgczenie, ograniczanie, usuwanie
lub niszczenie. Przetwarzanie danych osobowych moze by¢ wykonywane przez
podmioty takie jak: administrator danych, podmiot przetwarzajgcy lub odbiorca
danych.

Podstawg przetwarzania danych osobowych jest zgoda osoby, ktdrej dane dotyczg,
poprzez swiadome, dobrowolne i jednoznaczne okazanie woli, wyrazone w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego. Zgoda ta moze byc¢
udzielona w rozny sposdb. Moze odby¢ sie np. poprzez podpisanie formularza
zgody, zaznaczenie pola wyboru na stronie internetowej, wystanie wiadomosci
e-mail, nacisniecie przycisku, scan oka itp. Zgoda mozie by¢ rowniez cofnieta
w dowolnym momencie przez osobe, ktérej dane dotycza.

Ujawnione dane osobowe s3 przetwarzane przez administratora danych
w formie rejestru, dokumentacji kadrowej, ksiegowej, podatkowej. Niekiedy dane
te sg zgtaszane do organéw administracji publicznej, instytucji prywatnych

np. bankowych, wymiaru sprawiedliwosci.
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Inspektor ochrony danych (I0OD), reprezentowany przez dyrektora szkoty, powinien
by¢ przygotowany do niezwtocznego podjecia odpowiednich dziatan po otrzymaniu
informacji o naruszeniu ochrony danych. Zgodnie z art. 85 RODO brak adekwatnej
i szybkiej reakcji moze skutkowaé¢ m.in.: szkodami fizycznymi, szkodami
materialnymi lub niematerialnymi wobec osdb fizycznych, np.: utratg kontroli nad
danymi osobowymi lub ograniczeniem mozliwosci personalnych, dyskryminacja,
kradziezg lub sfatszowaniem tozsamosci, stratg finansowg, nieuprawniong zmiang
pseudonimu, zniestawieniem, utratg poufnosci danych osobowych. Dyrektor musi
rowniez niezwtocznie podjgc¢ dziatania zgodnie z postanowieniami art. 33 ust. 1
RODO, zgodnie z ktorym ma on jedynie 72 godziny na zgtoszenie naruszenia
organowi nadzorczemu. Zgtoszeniu podlegajg jedynie te naruszenia, ktore
powodujg wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych. W zwigzku
z tym dyrektor powinien posiada¢ wewnetrzne procedury, ktdre pomogg mu ocenic
ryzyko, na ktdre narazone sg osoby fizyczne, i podjg¢ decyzje o dokonaniu
zgtoszenia. Procedura jest takze pomocna w okresleniu dziatan majacych na celu
ograniczenie skali naruszenia i przywrdcenie stanu sprzed naruszenia. Ponadto
dyrektor szkoty musi opracowaé zasady zgtaszania naruszen podmiotom
przetwarzajgacym informacje. Organ nadzorczy moze powiadomic¢ na cztery sposoby:

1.elektronicznie poprzez wypetnienie formularza dostepnego bezposrednio
na stronie danej szkoty,
2.elektronicznie przesytajagc wypetniony formularz na skrzynke elektroniczng
ePUAP,
3.elektronicznie wysytajgc wypetniony formularz z tekstem ogdélnym dostepnym
na platformie stronie szkotylub pod adresem epuap.gov. pl,
4.tradycyjng droga pocztowa, przesytajac wypetniony formularz na adres Urzedu
Ochrony Danych Osobowych.




I I
Formularz w formie edytowalnego pliku tekstowego dostepny jest na stronie
internetowej pod adresem: www.uodo.gov.pl.

Art 33 ust. 3 RODO wskazuje, jakie informacje musi zawieraé zgtoszone naruszenie:

1.0pis charakteru naruszenia bezpieczeistwa danych osobowych, w miare
mozliwosci wskazanie kategorii i przyblizonej liczby oséb, ktdrych dotyczy
naruszenie;

2.imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub nazwe
innego punktu kontaktowego, w ktorym mozna uzyska¢ dalsze informacje
(jesli zostat podany);

3.opis mozliwych konsekwencji naruszenia danych osobowych;

4.0pis srodkow naprawczych wdrozonych lub planowanych przez administratora
w celu usuniecia naruszenia bezpieczennstwa danych osobowych, w tym w razie
potrzeby srodkdw majacych na celu zminimalizowanie jego ewentualnych
negatywnych skutkéw.

Jezeli w warunkach zgtoszenia nie jesteSmy w stanie opisac¢ wszystkich negatywnych
skutkéw zdarzenia, nalezy pamietac, ze bardziej szczegétowe informacje zostang
podane sekwencyjnie w dalszej czesci. Moze sie zdarzy¢, ze poczatkowo nie bedzie
potrzeby zgtaszania, poniewaz ryzyko naruszenia praw i wolnosci oséb fizycznych
jest niewielkie. Jednak z biegiem czasu sytuacja moze sie zmienic i nalezy ponownie
przeprowadzi¢ analize ryzyka i w razie potrzeby sporzadzi¢ raport. W takim
przypadku mozna zastosowaé ogtoszenie publiczne lub inny podobny srodek, ktdry
rownie skutecznie powiadamia dane o naruszeniu bezpieczenstwa danych.
Dobrg praktyka jest umieszczanie widocznych banerdw lub komunikatdw na stronie
internetowej szkoty. s~
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Dyrektor ma obowigzek prowadzi¢ wewnetrzny rejestr naruszen danych osobowych
oraz dokumentowac wszystkie naruszenia danych osobowych, a takze braé¢ pod
uwage okolicznosci sprawy oraz kategorie oséb i zakres danych osobowych, ktérych
dotyczy naruszenie bezpieczenstwa danych, konsekwencje zdarzenia oraz jakie
Srodki naprawcze podjat w zwigzku z negatywnymi konsekwencjami naruszenia,
aby zminimalizowa¢ konsekwencje. W dokumentach nalezy takie podac
uzasadnienie decyzji dyrektora, w przypadku gdy postanowi on nie zgtaszac
naruszenia organowi nadzorczemu. We wszystkich zgtaszanych dziataniach
dyrektora musi wspieraé wyznaczony przez niego inspektor ochrony danych.
Pamietaj, ze zgodnie z art. 39 RODO jednym z obowigzkdéw inspektora ochrony
danych jest petnienie funkcji osoby kontaktowej dla organu nadzorczego

w sprawach zwigzanych z przetwarzaniem.

Niewykonanie obowigzkéw wynikajacych z art. 33 i 34, moze
skutkowac kara pieniezng ustalong przez Prezesa Urzedu
Ochrony Danych Osobowych (art. 83 ust. 4 lit.a RODO).

Wolnos¢ stowa a granice odpowiedzialnosci w mediach spotecznosciowych
Wolnos¢ stowa to jedno z podstawowych praw cztowieka zagwarantowane przez
Konstytucje RP i miedzynarodowe konwencje. Oznacza ona mozliwos¢ wyrazania
swoich pogladdéw i opinii, a takze dostepu do informacji, bez ingerencji wtadz lub
innych podmiotéw. Jednak wolnos$¢ stowa nie jest bezwzgledna i nie oznacza,
ze mozna mowic lub pisa¢ wszystko, co sie chce. Wolnos¢ stowa ma swoje granice,
ktore wynikajg z prawa i zasad etyki. Nie mozna naruszaé¢ praw i godnosci innych
ludzi, szerzyé nienawis¢ czy nawotywaé do przemocy. Takie zachowania mogg by¢

karane przez sady lub organy administracyjne.

W Internecie i w mediach spotecznosciowych wolnosé¢ stowa jest szczegdlnie
narazona na zagrozenia i naduzycia. Z jednej strony, Internet daje mozliwosé
tatwego i szybkiego komunikowania sie z innymi ludZzmi, wymiany pogladdow
i informacji, tworzenia i udostepniania treSci. Z drugiej strony, Internet jest
przestrzenig, gdzie tatwo dochodzi do naruszen praw innych osdb, takich jak:
obraza, zniestawienie, naruszenie prywatnosci, czy kradziez wtasnosci

intelektualne;j. 6



Definicja hejtu

Za stosowanie hejtu w Internecie grozg konsekwencje prawne. Aby ustali¢ o czym
mowimy nalezy zdefiniowac pojecie hejtu. Hejt, to inaczej, obrazanie, oSmieszanie,
czy ponizanie innych, a tym samym jest to forma cyberprzemocy. Internecie hejt
jest zjawiskiem bardzo czestym. Powodem jest fakt, iz hejter czuje sie w Internecie
bezkarny. Uwaza, ze jest postacig anonimowa - nikt nie wie, kim naprawde jest. Nikt
jednak nie moze (i nie powinien) czué sie bezkarny. W Internecie daje sie zauwazy¢
tzw. podwdjne standardy, tj. inaczej osoba zachowuje sie w tzw. ,realu”, przy
bezposrednich kontaktach, tzw. ,twarzg w twarz”, a inaczej w sieci. To zachowanie
mozna czesSciowo wyjasnié¢ tak zwanym , efektem pilotazowym”. Badanie (Walrave i
Heirman, 2009) wykazato, ze piloci bombowcéw bombardowali miasta podczas
Il wojny Swiatowe] bez ponoszenia kosztow emocjonalnych, poniewaz nie widzieli
cierpienia swoich ofiar. To samo dotyczy nienawisci w Internecie. Osoba hejtujgca
nie widzi szkody, jaka wyrzadza odbiorcy, dlatego czesto nie zdaje sobie sprawy, jak

bolesne mogg byc jej stowa lub zachowanie.

Czym jest hejt?

Prawo do wolnosci stowa, a wiec i mozliwo$¢ publicznego wyrazania swoich
pogladdéw, gwarantuje nam Konstytucja. Dlatego hejtem nie jest kazda wypowiedz
krytyczna. O tym, co odrdznia hejt od krytyki, jest sposdb wyrazania swego zdania,
czy przedstawiania swoich pogladdw, tj. merytorycznie, kulturalnie, nie odnoszac sie
przy tym do kwestii personalnych. Dlatego przed kazdym kliknieciem ,dodaj
komentarz” nalezy zastanowic sie nad tym, czy nasz komentarz:

- obraza dang osobe, gdyz wprost odnosi sie do jej cech fizycznych, czy umystowych,
a takze czy odnosi sie innych elementdw zwigzanych z dang osobg i cechami
jg opisujgcymi, np. do jej pochodzenia, wiary, orientacji seksualnej lub ewentualnie
zawiera stowa powszechnie uznawane za obrazliwe. Z uwagi na fakt, iz nie ma scistej
definicji, czym jest tzw. , bezpieczny komentarz”, nalezy zawsze mysle¢ o tym, co sie

pisze i w jakiej formie. Tutaj mozna i nalezy zastosowac regute: nie czyn drugiemu,

co Tobie niemite.




Zgtoszenie hejtu

Hejt i cyberprzemoc, to formy agresji i dyskryminacji, naruszajgce prawa i godnosc
ludzi w sieci. Ich ,sita oddziatywania”, czy ,razenia” jest tak poteina, ze moze
skutkowaé pogorszeniem stanu zdrowia psychicznego i fizycznego ofiar takiej
przemocy. Wptywa takze negatywnie na atmosfere i jakos¢ zycia publicznego.

Jesli w Internecie mamy materialy szerzace nienawis¢, musimy chronic
te informacje (zrzut ekranu, nagranie) i przekazaé¢ je na Policje w celu zbadania.
Jezeli nienawis¢ przybierze forme czynu zabronionego z oskarzenia prywatnego,
obowigzkiem ofiary jest zebranie dowoddéw i przygotowanie oskarzenia prywatnego,
ktore zostanie skierowane do sadu. W przypadku nieletnich konieczne jest
zgtoszenie materia. nienawisci w szkole, a nawet w osSrodku wsparcia. Obie strony
majg mozliwos¢ powiadomienia sgdu o stwierdzonym zdarzeniu. Bez watpienia
nieletni powinni informowac rodzicow, jesli zaobserwujg nienawis¢ skierowang
w strone innych oséb lub sami jej doswiadczg. Warto wiedzieé, ze mowa nienawisci
w Internecie jest monitorowana. Kilka instytucji (fundacji, stowarzyszen) zajmuje sie
tym problemem i zacheca do zgtaszania mowy nienawisci, gtdwnie w wybranym
przez siebie regionie (np. mniejszosci etniczne).lstniejg strony internetowe, portale

i grupy, na ktérych mozna zgtasza¢é mowe nienawisci np. hejtstop.pl, omzrik.pl,

dyzurnet.pl, poznawiecej.org.
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NIEODPLATNA POMOC PRAWNA -
NIEODPtATNE PORADNICTWO OBYWATELSKIE

Na terenie catej Polski funkcjonuje ponad 1500 punktéw nieodptatnej pomocy prawnej
i nieodptatnego poradnictwa obywatelskiego. Jest to rezultat wejscia w zycie ustawy
o nieodptatnej pomocy prawnej, nieodptatnym poradnictwie obywatelskim oraz edukac;ji

prawnej.

Z bezptatych porad moze skorzysta¢ kazda osoba, ktdérej nie sta¢ na uzyskanie odptatne;j

porady i ktdra ztozy stosowne oswiadczenie.
Prawnicy oraz doradcy Fundacji Togatus Pro Bono udzielajg bezptatnych porad prawnych
w punktach nieodptatnej pomocy prawnej na terenie powiatdéw, z ktdrymi Fundacja

zawarta umowy.

Zapraszamy do zapoznania sie z zasadami udzielania bezptatnej pomocy prawnej lub

obywatelskie;j.
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